
 

നൂതന സൈബർ ആക്രമണങ്ങൾ പ്രതിര ോധിക്കോനുള്ള നിർരേശങ്ങൾ. 

 

ഇന്നലെ മുതൽ ആര ോളവ്യോപകമോയി  ണ്ടു പുതിയ ത ം കമ്പ്യൂട്ടർ റോൻൈംലവ്യറുകൾ (Ransomware) 

പ്രച ിക്കുന്നതോയി അറിയുന്നു. കമ്പ്യൂട്ടറിൽ ഇവ് ബോധിച്ചോൽ പ്രധോനലെട്ട ഫയലുകലള ഇവ് രലോക്ക് 
ലചയ്യുന്നു, പിന്നീട് അവ് തുറന്നു കിട്ടണലമങ്കിൽ ഓൺസെൻ കറൻൈി ആയ ബിറ്റ് രകോയിൻ 

നിരേപിച്ചു രമോചിെിലച്ചടുരക്കണ്ട അവ്സ്ഥയോണ്. ബ്രിട്ടനിലെയും ലെയിനിലെയുലമോലക്ക ൈർക്കോർ 
ൈംവ്ിധോനലെയും ലഫഡ് എക്സ് തുടങ്ങിയ കമ്പ്യനികലളയും ഇവ് ഗുരുത മോയി ബോധിച്ചുലവ്ന്ന് ഈ 

 ം ലെ വ്ിേഗ്ദ്ധർ അറിയിക്കുന്നു. ആശുപത്രി ശംഖെകലളയോണ് പ്രധോനമോയും ഇവ് െേയം 

വ്ച്ചിട്ടുള്ളത് എന്നോണ്  മനസ്സിെോക്കുന്നത്. ഇെ ം സൈബർ ആക്രമണങ്ങൾലക്കതില  ജോഗ്രത 

പോെിരക്കണ്ടത് അതയോവ്ശയമോണ്. അപ ിചിതമോയ െിങ്കുകൾ, ൈംശയോെേമോയ ഇ- ലമയിലുകൾ, 
അവ്യിലെ അറ്റോച്ചല്മന്റുകൾ എന്നിവ് തുറക്കോലത രനോക്കുക, നിങ്ങളുലട കമ്പ്യൂട്ടറിലെ ആന്റി സവ്റൈ് 

അപ്രഡറ്റ് ലചയ്ത് രവ്ണ്ട മുൻകരുതലുകൾ എടുക്കണം.  

അരതോലടോെം തോലെ പറയുന്ന നിർരേശങ്ങൾ കൂടി കൃതയമോയി പോെിരക്കണ്ടതോണ് . 

1) ൈംശയോെേമോയ ൈോഹച യെിൽ കിട്ടുന്ന ഇലമയിൽകൾ ഓെൺ ലചയ്യുകരയോ അനുബന്ധ 
അറ്റോച്ലമന്റുകൾ തുറക്കോതി ിക്കുകരയോ ലചയ്യുക. 

2) വ്ിശവോൈരയോ യമല്ലോെ രരോതസ്സുകളിൽ നിന്നും വ്രുന്ന ലമയിലുകൾ, െിങ്കുകൾ തുടങ്ങിയവ്യുലട 
ആധികോ ികത ഉറപ്പു വ്രുെിയ രശഷം മോത്രം തുറക്കുക 

3) വ്യക്തിപ രമോ, ൈോമ്പ്യെികരമോ ആയ വ്ിവ് ങ്ങൾ ആവ്ശയലെട്ടുലകോണ്ടുള്ള അരനവഷണങ്ങൾക്ക് 
മറുപടി നൽരകണ്ടതില്ല. 

4) ലമയിൽ ൈരേശങ്ങളുലട ആധികോ ികത ഉറപ്പുവ്രുത്തുക. 

5) വ്യക്തിപ മോയി പുകഴ്ത്തുന്ന ലമയിലുകൾ, മനഃപൂർവ്ം വ്രുത്തുന്ന പിശകുകൾ എന്നിവ് ൈസൂക്ഷ്മം 
നി ീേിച്ചു ലമയിലുകൾ സകകോ യം ലചയ്യുക. 

6) ഇലമയിൽ അറ്റോച്ലമന്റുകൾ ൈസൂക്ഷ്മം തുറക്കുക. 

7) ലമയിൽ വ്െി െഭ്യമോവുന്ന രഫോമുകളിൽ വ്യക്തിപ മോയ വ്ിവ് ങ്ങൾ നൽകോതി ിക്കുക. ഇെ ം 
വ്ിവ് ങ്ങൾ ട്രോക്ക് ലചയ്യലെടോൻ ൈോധയത ഉള്ളതിനോൽ ആണിത്. 

8) വ്യക്തി ത വ്ിവ് ങ്ങൾ സകമോറുന്നതിന് മുൻപ് ലവ്സൈറ്റിലന്റ ആധികോ ികത ഉറപ്പു വ്രുത്തുക. 

9) ഔരേയോ ിക ഇലമയിലുകൾ വ്യക്തിപ മോയ ആവ്ശയങ്ങൾ ഉപരയോ ിക്കോതി ിക്കുക. 

10) ൈമൂഹമോധയമങ്ങളിൽ ൈംശയക മോയ ൈോഹച യങ്ങളിൽ നിന്ന് െഭ്ിക്കുന്ന ഇരമജുകൾ, 
വ്ീഡിരയോകൾ തുറക്കോതി ിക്കുക. 

11 ) ൈമ്മോനങ്ങൾ ഓഫർ ലചയ്തുലകോണ്ടുള്ള ലമയിൽകൾക്ക് ൈോമ്പ്യെിക വ്ിവ് ങ്ങൾ നൽകരുത്. 

12 ) ബോങ്ക് വ്ിവ് ങ്ങൾ ആവ്ശയലെട്ടുലകോണ്ടുള്ള വ്ിവ് ങ്ങൾക്ക് മറുപടി നൽകോതി ിക്കുക. 

13 ) ഓൺസെൻ രഷോെിം ് രപോലുള്ള വ്യക്തിപ മോയ ആവ്ശയങ്ങൾക്ക് പ്രരതയക ലമയിൽ ഐഡി 
ഉപരയോ ിക്കുക. 

 


